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요 약

마이크로아키텍처 데이터 샘플링 공격 중 하나인 Zombieload 공격은 마이크로코드 어시스트를 이용하여 물리 코어를
공유하는 다른 논리 코어가 접근하는 데이터를 읽는 공격이다. 마이크로코드 어시스트는 페이지 폴트 과정에서 로드 명령
어를 수행할 때 발생하므로, Zombieload 공격은 시그널 핸들러 또는 TSX로 페이지 폴트를 처리 또는 억제한다. 그러나
시그널 핸들러에서 발생하는 잡음과 TSX를 지원하는 프로세서 수의 부족이 Zombieload 공격의 효율을 감소시킨다. 본
논문에서는 페이지 폴트를 RSB를 이용한 잘못된 추측 실행으로 처리하여, 기존의 한계점을 개선한 새로운 Zombieload 
공격을 제안한다. 제안한 공격의 성능을 평가하기 위해, 실험을 통해 기존의 Zombieload 공격과 성능을 비교한다. 끝으로
제안한 공격을 막기 위해 여러 가지 방어 기법을 제시한다.
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Ⅰ. 서 론  

매년 프로세서는 새로운 마이크로아키텍처와 다양

한 최적화 기술이 적용되어 이전의 프로세서보다 좋은

성능을 가지게 되었다. 그러나 다양한 최적화 기술들은
마이크로아키텍처 상에 여러 취약점을 야기하여 시스

템 보안을 심각하게 위협하고 있다. 마이크로아키텍처
컴포넌트 중에 하나인 캐시의 취약점을 이용한 캐시

부채널 공격은 다양한 암호 알고리즘의 비밀 키를 암

호 알고리즘의 결함 없이 유출하면서 시스템 보안을

위협하였다. 이 공격을 막기 위해서는 캐시를 재설계해
야 하므로, 캐시 부채널 공격 [1-9]에 취약한 암호 프
로그램의 코드를 재수정하여 캐시 부채널 공격으로부

터 비밀 키 유출을 방지하였다. 
캐시 부채널 공격 이외에도 프로세서가 명령어들을

병렬적으로 처리하게 도와주는 최적화 기술들과 캐시

부채널을 결합한 새로운 공격이 발견되면서, 해당 공격
으로 인해 시스템이 보안 위협을 받게 되었다. 이 공격
은 임시 실행 공격으로 불리며, 비순차 실행 또는 잘못
된 추측 실행으로 임시 명령어를 실행하여 비밀 값을

유출할 수 있다. 임시 명령어로 실행된 값은 아키텍처

상태로 반영되지 않고 캐시에만 남아있으며, 캐시 부채
널로 캐시에 남은 값을 유출한다. 해당 공격은 두 가지
로 나뉜다. 
첫 번째는 Meltdown 유형 공격 [10-16]으로 예외

상황에서 발생하는 임시 명령어들을 비순차실행으로

실행하여 캐시에 남은 값을 캐시 부채널을 이용하여

유출한다. Meltdown 유형 공격들은 페이지 폴트가 발
생하는 원인에 따라 다양한 공격이 존재한다. 페이지
폴트는 페이지 테이블 엔트리 bit가 0으로 설정된 페이
지에 접근하였을 때 발생하는 예외를 의미한다. 이 공
격들은 U/S (User/Supervisor) bit [10], P (Present) bit 
[12-14]와 floating point [15]를 비롯하여 다양한 페이
지 폴트를 이용하여 비밀 값을 유출하였다 [16].
두 번째는 Spectre 유형 공격 [16-23]으로 잘못된

추측 실행으로 발생한 임시 명령어들을 실행하고, 캐시
부채널을 이용해서 임시 명령어로 실행된 값을 유출하

였다. 잘못된 추측 실행이 발생하는 과정은 분기 예측
기 [17-22]와 memory disambiguation으로 나뉜다

[23].
다양한 방어 기법들을 도입하여 해당 공격들로부터

시스템을 보호하였다. 그러나 최근 새로운 임시 실행
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공격이 나오면서 PC와 서버들은 여전히 임시 실행 공
격으로부터 안전하지 못하였다. 새로운 임시 실행 공격
은 마이크로아키텍처 데이터 샘플링 공격으로, 
Meltdown 유형의 공격이다. 해당 공격은 이전의

Meltdown 유형 공격과 다르게 캐시가 아닌 다른 마이
크로아키텍처 컴포넌트로부터 데이터를 유출하면서, 
이전의 Meltdown 유형 공격의 방어 기법으로는 해당
공격을 방어하지 못하였다. 
마이크로아키텍처 데이터 샘플링 공격으로 데이터

를 유출하는 마이크로아키텍처 컴포넌트는 세 가지가

존재한다. Store buffer, LFB (Line Fill Buffer), load 
port가 이에 해당한다. 본 논문에서는 LFB에 저장된

값을 유출하는 마이크로아키텍처 데이터 샘플링 공격

인 Zombieload [25]를 대상으로, 해당 공격들의 효율
성을 높이는 새로운 마이크로아키텍처 샘플링 공격을

제안한다. RIDL [24]도 Zombieload처럼 LFB에 저장
된 값을 유출하므로, 이름만 다를 뿐 Zombieload와 공
격 방법은 동일하다. LFB는 물리 코어에서 로드 및 저
장 중인 데이터를 보안 영역과 관계없이 저장하는 내

부 버퍼이다. 또한 LFB는 하나의 물리 코어를 가상으
로 사용하는 두 논리 코어에서도 공유해서 사용한다. 
이 공격들은 LFB를 이용하여 하나의 논리 코어에서

물리 코어를 공유하는 다른 논리 코어가 로드 중인 데

이터를 보안 영역과 관계없이 유출한다. 
마이크로아키텍처 데이터 샘플링 공격을 포함한 이

전의 Meltdown 유형 공격들은 페이지 폴트를 처리 또
는 억제하고 임시 명령어로 실행된 값을 캐시 부채널

을 이용하여 데이터를 유출한다. 시그널 핸들러 또는

TSX (Transaction Synchronization eXtenstion)가 해

당 과정에서 사용되지만 다음과 같은 한계점을 가지고

있어 공격의 효율을 떨어뜨리는 한계점이 존재한다.
시그널 핸들러는 커널 영역에서 페이지 폴트를 처리

하고, 유저 영역에 있는 공격자 프로세스에 의해 호출
된다. 해당 과정은 잡음이 심하고 속도가 느리지만 모
든 프로세서에서 사용할 수 있다. 반대로 TSX는 커널
영역과 유저 영역 사이에 문맥 교환 없이 프로세서의

지원을 받아 페이지 폴트를 억제하므로, 잡음이 없고

속도가 빠르다. 그러나 TSX를 지원하는 Intel 프로세
서의 수가 적으므로, 모든 프로세서에서 사용할 수 없
다. 해당 한계점들은 마이크로아키텍처 데이터 샘플링
공격의 효율을 떨어뜨린다. 
본 논문에서는 페이지 폴트를 처리하고 캐시 부채널

로 비밀 값을 유출하는 과정을 리턴 스택 버퍼를 이용

한 잘못된 추측 실행으로 제안한다. 제안하는 방법은

페이지 폴트를 처리할 때 유저 영역과 커널 영역 사이

에서 문맥 교환이 발생하지 않고 모든 프로세서에서

사용할 수 있으므로, 기존 마이크로아키텍처 데이터 샘
플링 공격의 한계점을 보완할 수 있다.
본 논문의 구성은 다음과 같다. 2 장에서는 해당 공

격을 설명하기 위한 배경지식을 소개한다. 3장에서는
마이크로아키텍처 데이터 샘플링 공격과 해당 공격이

가진 한계점에 관해 설명한다. 4장에서는 제안한 공격
에 사용되는 리턴 스택 버퍼에 대한 설명과 리턴 스택

버퍼를 이용한 Zombieload 공격에 대해 설명한다. 제
안한 공격에 대한 구현 부분을 추가로 설명한다. 5장에
서는 실험의 환경을 설명하고 실험 결과를 통해 기존

의 공격과 제안한 공격의 성능을 평가한다. 6장에서는
제안한 공격을 막기 위한 방어 기법들을 소개한다. 7장
에서는 관련 연구를 통해 기존의 연구와의 차이점을

소개한다. 8장으로는 결론 부분으로 논문을 요약한다.

Ⅱ. 배경지식
 
2.1. 비순차실행

복잡한 명령어 셋을 지원하는 CISC (Complex 
Instruction Set Computer) 프로세서들은 복잡한 명령
어들을 간단한 마이크로 오퍼레이션으로 변환하여 실

행 유닛을 통해 실행한다. 프로세서가 프로그램에 들어
있는 명령어들을 순서대로만 실행한다면, 앞 순서에 있
는 명령어가 실행되는 동안 뒤 순서에 있는 명령어는

실행되지 못하는 문제점이 존재한다. 특히 메모리 접근
이 자주 일어나는 프로그램에서는 해당 방식으로 명령

어를 수행한다면 프로그램을 실행시키는 속도는 느려

진다. CISC 프로세서는 해당 문제점을 비순차실행을

사용하여 해결한다. 비순차실행을 실행하기 위해서 프
로세서는 프로그램에 들어 있는 명령어들을 순서대로

마이크로 오퍼레이션으로 변환하여 FIFO (First In 
First Out) 버퍼인 리오더 버퍼(Reorder Buffer)에 저
장한다. 리오더 버퍼에 있는 마이크로 오퍼레이션은 4
가지의 상태로 존재한다 (Figure 1).
첫 번째는 이전 명령어의 의존성으로 인해 해결될

때 까지 기다리는 경우(①), 실행을 기다리는 경우

(②), 실행이 완료된 경우 (③), 실행이 완료되었지만
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[그림 1] Four states of micro-operation

반영이 되지 않은 경우 (④)들이 있다. 반영은 실행된
결과가 아키텍처 상태로 변화된다는 것을 의미하며, 구
체적으로 레지스터의 값을 변경하거나 메인 메모리에

데이터를 쓰는 과정을 의미한다. 
비순차실행은 실행 유닛이 사용 가능할 때마다 리오

더 버퍼에 저장된 의존성이 없는 마이크로 오퍼레이션

을 미리 실행하여, 다시 리오더 버퍼에 실행된 결과 값
을 저장한다. 그런 다음 프로세서는 리오더 버퍼에 저
장된 순서대로 실행된 결과 값을 반영하여 순차적으로

프로그램을 실행한다. 비순차실행은 페이지 폴트 상황
에서 페이지 폴트가 처리되기 전까지 명령어들을 실행

하여, 처리가 완료될 때 실행된 값들은 페이지 폴트가
발생하기 이전의 값들로 되돌린다.

 
2.2. 추측실행

프로세서는 분기 명령어를 실행할 때 분기되는 주소

가 있는 메모리에 접근해야 하므로 긴 시간이 걸리게

된다. 이러한 시간을 줄이기 위해 프로세서는 분기 명
령어를 실행하기 전에 추측 실행을 이용하여 분기되는

주소를 예측하고 예측된 결과로 미리 분기하여 명령어

를 미리 실행한다. 구체적으로 프로세서는 분기 명령어
에 의해 분기되는 주소를 메모리에서 가져오기 전에, 
분기 예측으로 분기 예측기에 있는 분기 되는 주소를

미리 분기하여 분기를 예측한다. 추측 실행은 비순차실
행을 이용하여 예측된 분기 주소 이후에 실행되는 명

령어를 차례대로 미리 실행하여 리오더 버퍼에 저장한

다. 추측 실행 동안 프로세서가 메모리에 있는 분기된
주소와 분기 예측된 주소가 맞게 된다면, 추측 실행으
로 실행된 결과 값을 그대로 사용한다. 해당 과정으로
프로세서는 분기 명령어를 실행하지 않고, 리오더 버퍼
에 저장된 값을 바로 사용하므로 실행 단계부터 반영

단계까지 생략하여 성능을 개선할 수 있다. 반대로 분
기 예측한 주소가 틀렸다면, 프로세서는 추측 실행된

결과 값은 되돌리고 메모리에서 가져온 분기 되는 주

소를 바탕으로 분기 명령어를 실행한다. 
 

2.3. 임시 실행 공격

임시 실행 공격은 임시 명령어로 비밀 값을 실행하

여 유출하는 공격이다. 임시 명령어는 두 가지 과정에
서 발생한다. 첫 번째는 페이지 폴트 상황에서 비순차
실행에 의해 실행되는 명령어들을 의미한다. 두 번째는
잘못된 주소로 분기를 예측하여 추측 실행된 명령어들

을 임시 명령어를 의미한다. 이러한 임시 명령어들은

페이지 폴트가 처리되거나 메모리에 저장된 분기 되

는 주소를 로드할 때까지 임시 명령어들은 실행된다. 
프로세서가 페이지 폴트를 처리하거나 메모리에 있는

분기되는 주소와 추측 실행으로 분기된 주소가 같지

않을 때, 임시 명령어로 실행된 값들을 되돌린다. 그
과정에서 메모리나 레지스터에는 반영되지 않지만, 캐
시에는 남게 된다. 캐시 부채널을 이용하여 캐시에 남
는 값을 복원하여 비밀 값을 유출한다. 해당 공격은 비
순차실행을 이용한 Meltdown 유형 공격과 잘못된 추
측 실행을 이용한 Spectre 유형 공격으로 분류된다.

Meltdown 유형 공격은 페이지 폴트로 발생한 임시
명령어를 이용하여 비밀 값을 유출한다. 해당 공격은

세 단계로 나뉜다. 첫 번째는 페이지 폴트를 발생시킨
다 (단계 1). 페이지 폴트를 처리하는 동안 페이지 폴
트에 의해 발생한 임시 명령어들을 비순차실행으로 실

행한다 (단계 2). 페이지 폴트를 처리한 후 캐시 부채
널로 캐시에 남겨진 값을 유출한다 (단계 3).

Spectre 유형 공격들은 잘못된 추측 실행으로 발생
한 임시 명령어를 이용하여 비밀 값을 유출한다. 잘못
된 추측 실행은 잘못된 분기 예측 후 해당 분기를 바탕

으로 임시 명령어를 추측 실행한 것을 의미한다. 해당
공격은 네 단계로 나뉜다. 첫 번째는 잘못된 분기 예측
을 위해 분기 예측기를 훈련하는 과정을 진행한다. 해
당 과정은 분기 예측기에 따라 다르게 진행된다 (단계
1). 프로세서가 메모리에서 분기 되는 주소를 로드하는
동안 (단계 1)에 의해 훈련된 분기 예측기를 이용하여
잘못된 분기 예측 후 추측 실행한다 (단계 2). 프로세
서는 메모리에 저장된 분기될 주소를 로드한 다음 추

측 실행으로 분기된 주소와 비교한다. 비교한 값이 잘
못된 경우 추측 실행된 값을 되돌린다 (단계 3). 추측
실행된 값은 메모리와 레지스터에는 반영되지 않지만, 
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[그림 2] Introduction of Zombieload

캐시에 남게 된다. 캐시 부채널로 캐시에 남겨진 값을
복원하여 비밀 값을 유출한다 (단계 4). 

  
Ⅲ. 마이크로아키텍처 데이터 샘플링 공격

 
3.1. Zombieload

마이크로아키텍처 데이터 샘플링 공격 중 하나인

Zombieload [25]는 하나의 물리 코어를 공유하는 두

개의 논리 코어가 있는 환경에서, 마이크로코드 어시스
트를 이용하여 하나의 논리 코어에서 로드 중인 데이

터를 다른 논리 코어에서 유출하는 공격이다. 해당 데
이터는 LFB에 저장되어 있으며 LFB는 프로세서가 로
드하는 데이터가 L1 캐시에 없으면, 메모리 또는 하위
레벨 캐시로부터 데이터를 가져오는 과정에서 거쳐 가

는 내부 버퍼이다. 프로세서는 로드가 완료되면 LFB는
해당 데이터를 제거한다. LFB에 저장된 데이터는 로드
중인 데이터를 의미하며, 단일 코어뿐 아니라 하나의

물리 코어를 공유하는 두 개의 논리 코어가 공유해서

사용된다.
그림 2-(a)는 Zombieload 개요이다. 물리 페이지

(p1)를 할당 후, p1을 공격자가 접근할 수 있는 가상
주소인 v를 매핑한다 (mmap API 활용). 그 다음, 커널
영역에서 p1에 접근할 수 있는 가상 주소인 k를 찾아
낸다. 해당 과정은 KPTI (Kernel Page Table 
Isolation)가 적용이 되지 않은 운영체제에서만 가능하
다. Zombieload는 v가 가지고 있는 값을 캐시에서 비
운 뒤, k를 Meltdown으로 로드한다. Meltdown 과정에
서 마이크로코드 어시스트를 사용하여 k가 가리키는

값이 아닌 LFB에 저장된 값을 로드한다. 해당 Table에
서는 생략이 되어 있지만, Meltdown으로 로드된 값을
캐시 부채널을 통해 유출한다. 그림 2-(b)는 그림 2-(a)

를 코드로 나타낸 그림이다.
그림 3-(a)는 그림 3-(b)와 같으며 그림 3-(a) 을 이

용하여 Zombieload 실행 과정을 설명한다. Line 1에서
v의 주소 값을 가지고 있는 rdx레지스터를 CLFLUSH 
명령어를 사용하여 v가 가리키는 값을 캐시에서 비운
다. rcx 레지스터는 k를 가지고 있으며, k가 가리키는
1바이트 값을 al 레지스터에 저장한다 (Line 2). k가
가지고 있는 한 바이트 값을 로드하기 위해 프로세서

는 line 1에 의해 p1의 값을 메모리에서 가져와야 한
다. 해당 과정은 아키텍처 관점에서 복잡하게 동작하므
로, 그림 3-(b)로 설명한다. 
프로세서는 k를 메모리에 있는 페이지 테이블을 이

용하여 물리 주소로 변환한다. 물리 주소에 들어있는

페이지 테이블 엔트리를 통해 프로세서는 U bit가 0으
로 설정된 페이지에 접근하였으므로 페이지 폴트 (예
외)를 일으킨다. 페이지 폴트 상황에서 프로세서는 마
이크로코드 어시스트를 사용하여 k가 가리키는 한 바
이트 로드하는 연산은 중지한다 (Line 2 명령어 수행
중단). 대신에 LFB에 저장된 한 바이트 값을 이용하여
line 2의 로드 연산을 다시 진행한다. LFB에 저장된

값은 보안 영역과 관계없이 커널 데이터도 존재한다. 
Line 2의 명령어가 실행 유닛으로 실행되었다면 al 레
지스터에는 LFB의 값이 저장되고, 해당 명령어가 반영
되기 전에 프로세서는 비순차실행으로 al 레지스터의
값을 이용하여 line 3~4를 실행한다. 

Line 3~4에 관한 내용은 Meltdown 논문 [10]과 같
으므로, 간단하게 설명한다. LFB에 저장된 한 바이트
값을 가진 al 레지스터의 값을 4096바이트만큼 곱해

rax 레지스터에 저장한다 (Line 3). 해당 과정은 프리
페처가 동작하지 않도록 4096바이트만큼 곱해서 저장
한다. 그런 다음 공격자가 지정한 버퍼의 주소를 저장
한 rbx레지스터를 이용하여 rax 레지스터값을 버퍼에
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[그림 3] Zombieload execution process

저장한다 (Line 4). 해당 과정은 프로세서가 페이지 폴
트를 처리 또는 억제할 때 캐시에 남은 rax 레지스터값
을 유출하기 위해 공격자가 제어할 수 있는 버퍼에 저

장하는 과정이다. rax 레지스터값 자체로는 캐시 부채
널로 유출할 수 없으므로, rbx가 가리키는 버퍼에 캐시
부채널을 이용하여 해당 버퍼에 저장된 rax 값을 유출
한다. 유출된 rax 값을 다시 이용하여 al 레지스터의 값
을 추론하여 최종적으로 LFB에 저장된 값을 유출한다. 
프로세서는 line 3~4의 명령어들을 비순차실행으로

실행한 후, line 2의 명령어를 반영시키는 단계에서 페
이지 폴트를 처리하거나 억제한다. 페이지 폴트를 처리
또는 억제한 이후 캐시 부채널로 LFB에 저장된 값을
유출한다.

Zombieload는 두 가지 방법으로 페이지 폴트를 처
리 또는 억제 후 캐시 부채널로 임시 명령어로 실행된

값을 복원한다. 첫 번째는 커널 영역에 있는 예외 핸들
러로 페이지 폴트를 처리 후, 공격자 프로세스에 있는
시그널 핸들러를 이용하여 캐시 부채널로 신호를 전달

한다 (그림 3-(c)). 캐시 부채널로 버퍼에 저장된 rax 
레지스터값을 복원하여 LFB에 저장된 값을 유출한다. 
두 번째는 TSX로 페이지 폴트를 억제하는 방법이다. 
TSX 내부에서 페이지 폴트가 발생한 경우, 프로세서
는 TSX abort 핸들러로 페이지 폴트 신호를 억제하고
캐시 부채널로 신호를 전달한다 (그림 3-(d)). 캐시 부
채널로 버퍼에 저장된 rax 레지스터값을 복원하여

LFB에 저장된 값을 유출한다.

3.2. 한계점

페이지 폴트를 처리 및 억제하여 캐시 부채널로 신

호를 보내주는 시그널 핸들러와 TSX는 다음과 같은

한계점으로 인해 Zombieload의 효율성을 저하한다.
시그널 핸들러는 커널 영역에서 페이지 폴트를 예외

핸들러로 처리한 뒤 유저 영역에 있는 공격자 프로세

스에서 호출된다. 호출되는 과정에서 유저 영역과 커널
영역 간에 문맥 교환이 필요하다. 문맥 교환 과정에서
다른 프로세스에서 캐시를 활발하게 사용된다면 캐시

에 남아있는 rax 레지스터의 값이 사라지므로, 문맥 교
환 후 실행되는 캐시 부채널로 rax 값을 유출하지 못한
다. 그래서 많은 프로세스가 동시에 수행되는 환경에서
는 rax 레지스터를 유출하는 속도도 느리고, 해당 값을
정확하게 유출하지 못할 수 있다.

TSX는 Intel 프로세서에서 지원하는 기능으로 경쟁
조건으로 발생하는 문제를 해결하기 위해 사용된다. 
TSX을 이용하여 코드를 실행하는 동안 코드 내부에서
페이지 폴트가 발생하면, 프로세서는 TSX abort 핸들
러로 페이지 폴트를 억제하고 TSX 바깥에 있는 코드
를 수행한다. 페이지 폴트를 억제하는 동안 페이지 폴
트 이후에 실행될 명령어들은 비순차실행에 의해 실행

되는 임시 명령어들이며, 페이지 폴트를 억제 후 실행
된 결과 값은 캐시에 남아있다. Zombieload는 TSX 
abort 핸들러로 페이지 폴트를 억제한 이후에 캐시 부
채널을 통해 rax 레지스터 값을 유출한다. TSX는 유저
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[그림 4] Speculation execution and misspeculation of RSB

영역에서 페이지 폴트를 억제하기 때문에 문맥 교환을

하지 않으므로, 시그널 핸들러 보다 빠르고 노이즈가

적은 장점이 있다. 그러나 TSX를 지원하는 프로세서
의 수가 적으므로 해당 공격을 광범위하게 사용할 수

없다.
 

Ⅳ. 제안하는 공격 방법
 

4.1. 리턴 스택 버퍼 (RSB)

프로그램에서 어떤 함수를 다양한 위치에서 호출하

는 경우 해당 함수에 대한 return address를 예측하기
위해, 프로세서 제조 회사들은 분기 예측기를 따로 설
계하였으며 리턴 스택 버퍼가 이에 해당한다. 리턴 스
택 버퍼가 저장할 수 있는 return address의 개수는 프
로세서별로 다르며, 16~32개 정도 된다. 

Intel 프로세서는 call 명령어로 다양한 함수들을 호
출한다. call 명령어로 함수들이 호출될 때, 해당 함수
의 return address와 변수들을 메모리에 있는 스택에

저장한다. 동시에 리턴 스택 버퍼에도 return address가
저장되며 해당 주소는 스택보다 빠르게 접근할 수 있

다. 그림 4-(a)은 프로세서가 리턴 스택 버퍼를 사용하
여 추측 실행하는 것을 보여준다. 해당 그림에서 프로

세서는 call 명령어로 함수 func1을 호출 후, func1내
부에서 또 다른 함수 func2을 호출한다. 이 함수들에
대한 return address는 메모리에 있는 스택과 리턴 스
택 버퍼에 각각 push 된다. 프로세서는 func2를 실행
하는 동안 비순차실행으로 return address를 분기하는
명령어인 ret 명령어를 이용하여 func2의 return 
address를 미리 실행한다. 해당 과정에서 추측 실행이
발생하며 리턴 스택 버퍼에 들어 있는 retaddr2를 참고
하여 분기 예측 후 추측 실행한다. 추측 실행 후 프로
세서가 ret 명령어로 스택에 있는 retaddr2를 메모리에
서 로드하여 리턴 스택 버퍼에 적혀있는 retaddr2와 비
교한다. 같은 값이면 프로세서는 추측 실행으로 실행된
결과 값을 반영한다. 프로세서는 스택에 있는 retaddr2
를 분기하는 과정에서 발생하는 긴 사이클을 리턴 스택

버퍼를 이용한 추측 실행으로 사이클을 줄일 수 있다.
그림 4-(b)는 잘못된 추측 실행이 발생하는 경우이

다. 그림 4-(a)처럼 func1과 func2 함수를 call 명령어
로 호출한 뒤, func2 내부에서 func2의 return address
를 변경한다 (retaddr3). 변경된 내용은 스택에만 반영
되며, 리턴 스택 버퍼에 저장된 return address는 call 
명령어에 의해 저장된 return address를 그대로 가지고
있다 (retaddr2). 프로세서가 비순차실행으로 ret 명령
어로 func2의 return address를 실행할 때, 리턴 스택
버퍼에 들어 있는 retaddr2로 분기 예측 후 추측 실행



정보보호학회지 (2021. 2) 31

[그림 5] Block diagram and implementation part of the proposing attack

한다. 프로세서가 ret 명령어로 스택에 있는 retaddr3를
메모리에서 가져올 때, 리턴 스택 버퍼에 적혀있는

retaddr2와 비교한다. 같지 않다면 프로세서는 추측 실
행된 값들을 되돌리며, 스택에 저장된 return address로
분기를 시작한다. 되돌리는 과정에서 잘못된 추측 실행
으로 실행된 값들은 캐시에 남아있다 [21, 22].

 
4.2. 리턴 스택 버퍼를 이용한 Zombieload 공격

4.1절에서 설명한 리턴 스택 버퍼의 잘못된 추측 실
행을 이용하여 Zombieload 공격의 한계점을 보완하여
새로운 마이크로아키텍처 데이터 샘플링 공격을 제안

한다. 해당 과정은 유저와 커널의 문맥 교환이 없고 모
든 프로세서에서 지원하므로 시그널 핸들러와 TSX가
가진 한계점들을 보완한다. 
그림 5-(a)을 이용하여 제안하는 공격에 대해 설명

한다. 함수 func1에서는 그림 5-(a) 의 Flush 과정을 진
행한다. Flush 이후 call 명령어로 함수 func2를 호출
한다. 스택과 리턴 스택 버퍼에는 func2의 return 
address인 retaddr2가 push 된다. retaddr2는 call 다음
명령어를 가리키는 주소가 저장 되어 있으며, 해당 그
림에서는 그림 5-(a)의 Meltdown에 해당한다. func2 
내부에서 r9 레지스터 (r9)에 캐시 부채널의 주소

(addrs)를 삽입 후, retaddr2의 주소를 r9의 레지스터

주소로 바꾼다. 해당 과정으로 스택에는 addrs가

retaddr2 대신 쓰여 있다. 프로세서는 func2 내부에서
ret 명령어를 비순차실행으로 실행할 때, 리턴 스택 버
퍼를 사용하여 retaddr2를 분기 예측 후 추측 실행한

다. 추측 실행은 그림 5-(a)의 Meltdown을 실행하여

LFB에 저장된 값을 로드한다. 앞 과정은 프로세서가

ret 명령어로 메모리에 저장된 return address (addr)가
다르다는 것을 확인할 때 까지 진행된다. 프로세서는
스택에서 addr을 로드할 때 잘못된 추측 실행인 것을
인지하고, 추측 실행된 값을 되돌리며 되돌리는 과정에
서 추측 실행된 값 (3.1절에서 설명한 rax 레지스터
값)은 캐시에 남는다. 프로세서는 ret명령어로 addrs로
분기하여, 캐시 부채널 코드를 실행한다. 3.1절에서 설
명한 것처럼 캐시 부채널로 LFB에 저장된 값을 유출
한다.

 
4.3. 구현

그림 5-(a)에서 함수 func2의 코드로는 프로세서가
리턴 스택 버퍼를 이용하여 잘못된 추측 실행을 할 수

없다. 그 이유는 프로세서는 ILP (Instruction Level 
Parallelism) 방식으로 명령어를 병렬적으로 실행하기

때문이다. 그러므로 프로세서는 그림 5-(a)의 func2의
코드를 mov 명령어로 캐시 부채널 공격의 주소 (r9)를
return address로 바꾸는 store 연산 후 (Line 2), 병렬
적으로 ret 명령어로 func2의 return address를 로드한
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Processor
inst

retries

RSB
TSX Signal-handler

10 40 70 100 130

E3-1275-V6

10 0.77 68.86 94.5 77.84 2.32 90.07 1.86

100 8.29 97.3 96.95 98.95 22.78 99.4 10.3

1000 54.28 97.28 97.08 99.04 91.63 99.45 53.7

i7-7700K

10 0.91 68.51 96.02 80.12 0.82 89.95 1.92

100 9.59 97.77 97.31 99.25 8.21 99.27 7.8

1000 61.05 97.74 97.2 99.27 56.77 99.47 33.59

i7-8700

10 0.67 79.2 96.7 82.72 1.49 92.22 1.49

100 7.12 98.1 97.43 99.31 14.26 99.54 6.86

1000 49.44 98.07 97.51 99.32 74.84 99.52 36.95

[표 1] Comparing the success rate between Zombieload attack and the proposing attack

(단위 : %)

다 (Line 6). 프로세서는 STF (Store To load 
Forwarding)을 이용하여 스택에 저장된 return address를
로드하지 않고, line 2 명령어로 L1 캐시에 저장된 return 
address를 로드하므로 추측 실행이 발생하지 않는다.

STF을 막기 위해 r9 레지스터에 저장된 주소 (캐시
부채널 주소)를 return address에 바로 저장하지 않고
임의의 명령어를 사용하여 의존성을 부여한 후 저장한

다 (그림 5-(b)). 구체적으로 곱셈 연산에 해당하는

imul 명령어를 사용하여 r9 레지스터에 저장된 주소에
1을 곱한 값을 다시 r9 레지스터에 저장하는 연산을 반
복하였다 (Line 3~5). r9 레지스터가 imul 명령어에 의
해 계속 사용되므로 프로세서는 STF로 r9레지스터에
저장된 주소를 ret 명령어로 사용하지 못한다 (Line 6). 
그 결과 프로세서는 비순차실행으로 ret 명령어를 미리
실행하여 잘못된 추측 실행을 발생시킨다.

Ⅴ. 실 험

 
5.1. 리턴 스택 버퍼 (RSB)

 
실험은 Zombieload와 제안하는 공격이 데이터를 유

출하는 속도 (Cycles per byte)와 성공률 (%)을 측정하
여 두 공격의 성능을 비교한다. 해당 데이터는 공격자
논리 코어와 물리 코어를 공유하는 희생자 논리 코어

에서 로드 중인 커널 데이터를 의미한다. 성공률은 공
격자 논리 코어에서 n번 공격하였을 때 희생자 논리

코어가 로드한 데이터를 m번(≦n)만큼 유출할 때의 확
률을 의미한다. 속도는 희생자가 로드한 한 바이트를

추출하였을 때 소모되는 프로세서 cycle를 의미한다. 
Cycle이 소모되는 것이 많을수록 그만큼 느리게 한 바
이트를 추출하는 것을 의미하며, 소모되는 사이클이 작
을수록 빠르게 한 바이트를 추출한다. 실험에 공통으로
사용되는 파라미터는 두 개이며, number와 retries이다. 
number는 공격의 횟수를 나타내며, retries는 공격에

실패할 경우 (LFB에서 유출된 한 바이트 값이 0인 경
우) 공격을 재시도하는 횟수이다. 제안한 공격은 inst 
파라미터를 추가로 사용한다. inst는 제안하는 공격에

서 리턴 스택 버퍼의 잘못된 추측 실행을 발생시키기

위해 사용되는 imul 명령어의 개수를 나타내는 파라미
터이다 (그림 5-(b)의 num에 해당). 

5.2. 성능평가

표 1과 표 2는 Zombieload와 제안한 공격의 성공률
과 속도를 비교한 것을 나타낸다. 해당 표들은 number
는 1000으로 설정한 상태에서 retries와 inst의 값에 따
라 변화되는 제안한 공격과 기존의 Zombieload의 성
공률과 속도를 보여준다. 시그널 핸들러를 이용한

Zombieload (Signal-handler)는 커널 영역과 유저 영역
의 문맥 전환과정에서 발생한 노이즈로 낮은 성공률과

느린 속도를 보여준다. TSX를 이용한 Zombieload 
(TSX)은 문맥 전환 없이 프로세서가 페이지 폴트를 처
리하므로, Signal-handler에 비해 높은 성공률과 빠른

속도를 보여준다. 제안한 공격 (RSB)은 반복되는 명령
어의 개수 (inst)가 적으면, 느린 속도와 낮은 성공률을
보여주지만 일정 수준으로 명령어 (40 ≤ inst ≤ 100)
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Processor
inst

retries

RSB
TSX Signal-handler

10 40 70 100 130

E3-1275-V6

10 7 3 2 3 3 9 9.5

100 70 8 2 4 20 10 92

1000 600 8 2 4 200 10 810

i7-7700K

10 7 3 2 2 3 10 8.2

100 70 8 2 4 30 10 100

1000 600 8 2 4 200 10 1000

i7-8700

10 6 2 1 2 3 7 7.3

100 60 4 1 2 20 9 85

1000 500 5 1 2 200 9 810

[표 2] Comparing the speed between Zombieload attack and the proposing attack

(단위 : 105 cycles / byte)

가 반복되면 좋은 성능을 보여주는 것을 알 수 있다. 
그러나 과도하게 많은 명령어의 개수 (inst > 130)는
반대로 느린 속도와 낮은 성공률 보여준다. 그 이유는
리오더 버퍼에 저장되는 imul 명령어의 수가 많아서, 
프로세서가 비순차실행으로 ret 명령어를 미리 실행할
수 없다. 그 결과 잘못된 추측 실행이 일어나지 못한
경우이다. inst가 130개 이상일 때는 정확도가 0에 수
렴하여 표 1과 표 2에서는 표시하지 않았다. 실험에서
는 inst 값을 10씩 증가시켜서 측정하였으며, 속도와
정확도 면에서 30개씩 증가할 때마다 차이가 발생하여
표 1과 표 2에서는 30단위로 끊어서 표시하였다. 
retries가 적으면 제안한 공격은 TSX보다 낮은 성능을
보이지만, retries가 증가한 경우에는 거의 비슷한 성능
을 보여주는 것을 알 수 있다. Signal-handler도 재시도
횟수를 증가할수록 성공률은 높아지지만, 제안한 공격
과 TSX에 비해 속도가 느리고 성공률이 낮다는 것을
확인할 수 있다.
해당 실험 결과로 제안한 공격은 inst가 일정한 범위

내에서 retries 횟수가 1000에 가까울수록 TSX을 이용
한 Zombieload와 같은 성능을 보여주고 있다. Signal 
handler을 이용한 Zombieload는 제안한 공격과 TSX
를 이용한 Zombieload에 비해 느린 속도와 낮은 정확
도를 보여주고 있다. 제안한 공격의 한계점은 inst 개수
를 프로세서별로 적절하게 조절해야 하며, 반복하는 횟
수도 증가시켜야만 TSX를 이용한 Zombieload 공격과
비슷한 성능이 나오는 것을 보여준다. 이러한 한계점에
도 해당 공격은 모든 프로세서에서 사용할 수 있으므

로, TSX을 이용한 Zombieload보다 광범위하게 사용

할 수 있다는 장점이 존재한다.

Ⅵ. 방어기법

6.1. 하이퍼스레딩 기능 비활성화

하이퍼스레딩은 Intel 프로세서의 각각 물리 코어들
을 두 개의 논리 코어로 가상적으로 나누어서 사용하

는 기술이다. 해당 기술은 단일 코어로 프로그램을 처
리하는 것보다 빠르게 프로그램을 처리할 수 있다. 두
논리 코어는 단일 코어처럼 코어 내에 존재하는 마이

크로아키텍처 컴포넌트 들을 공유해서 사용한다. 
Zombieload와 RIDL은 하이퍼스레딩 환경에서 두 개
의 논리 코어가 공유해서 사용하는 LFB에 저장된 값
을 유출한다. 해당 공격을 막을 수 있는 근본적인 방어
기법으로는 하이퍼스레딩 기능을 비활성화 하는 것이

다. 그러면 해당 공격으로부터 논리 코어에서 로드 중
인 데이터를 유출하는 것을 방지할 수 있다. 그러나 해
당 기능을 비활성화하게 되면 두 개의 논리 코어가 처

리하는 일을 단일 물리 코어가 처리하게 됨으로써 프

로세서의 성능 저하가 있을 수 있다.

6.2. KPTI 활성화

KPTI [29, 30]은 페이지 테이블을 관리하는 레지스
터인 CR3를 이용하여 커널 영역 전체를 유저 프로세
스에 맵핑하지 않고 필요한 부분만 유저 프로세스에

맵핑되게 한다. 유저 영역에서 맵핑되지 않은 커널 영
역에 접근하는 경우 어떠한 것도 읽을 수 없다. 유저
영역에서 커널이 제공하는 기능을 이용하기 위해서는, 
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CR3 레지스터를 이용하여 유저 영역에서 커널 영역으
로 문맥 전환 후 이용할 수 있다. 반대인 경우에도

CR3 레지스터를 이용하여 문맥 전환을 할 수 있다. 이
과정은 유저 영역에서 직접 커널 페이지에 접근하는

것을 불가하게 하였지만, 심각한 오버헤드가 발생하는
단점이 있다. Zombieload는 커널 영역이 유저 프로세
스에 맵핑된 환경에서 공격자 프로세스에 맵핑된 커널

페이지의 주소를 이용하여 Meltdown을 진행하기 때문
에, KPTI가 적용된 운영체제에서는 공격할 수 없다.

 
6.3. LFB 데이터 비우기

마이크로아키텍처 데이터 샘플링 공격에 대한 방어

기법으로는 커널 영역에서 유저 영역으로 문맥 전환할

때 Intel 프로세서에서 지원하는 VERW 명령어로 LFB
에 저장된 커널 데이터를 덮어쓴다 [32, 33]. 
Zombieload가 커널 데이터를 유출하기 위해서는 희생
자 논리 코어에서 커널 영역에서 데이터를 로드한 상

태에서 문맥 전환 후 공격자 논리 코어가 유저 영역에

있는 Zombieload 프로세스를 실행해야 한다. 해당 방
어 기법으로 LFB에 저장되어 있는 데이터를 덮어쓴다
면 공격 프로세스는 희생자가 로드 중인 커널 데이터

를 읽을 수 없다. 
 

Ⅶ. 관련 연구
 

7.1. Meltdown 유형 공격

Meltdown 유형 공격들은 페이지 폴트가 발생하는

방식에 따라 나뉘며 Meltdown [10], Foreshadow [11, 
12], Lazy FP [13]이 있다. 

Meltdown [10]은 유저 영역에서 커널 데이터에 접
근하였을 때 발생하는 페이지 폴트를 이용하여, 프로세
서가 페이지 폴트를 처리하는 동안 비순차실행에 의해

실행되는 임시 명령어를 이용하여 해당 커널 데이터를

유저 영역에서 유출한다. Meltdown에서 사용된 페이

지 폴트는 페이지 테이블 엔트리에 들어있는 U/S bit
에 의해 발생된다.

Foreshadow [11, 12]는 커널 모듈로 L1 캐시에 저
장된 페이지의 P bit를 0으로 설정한 다음 공격을 진행
한다. 유저 영역에서 해당 페이지에 접근했을 때 페이
지 폴트가 발생하며, Meltdown처럼 임시 명령어를 사

용하여 해당 페이지의 데이터를 유출한다. Foreshadow
는 L1 캐시에 저장된 SGX enclave의 페이지를, 
Foreshadow-NG는 운영체제, 가상머신 등 다양한 환경
에서 사용되는 L1 캐시에 저장된 페이지의 데이터를

유출하였다. 
Lazy FP 공격은 하나의 물리 코어를 공유하는 두

프로세스를 이용하여 공격한다. 프로세서는 floating 
point 연산과 관련된 레지스터들을 문맥 전환 시 즉각
적으로 바꾸지 않고 그대로 두는 경향이 있다. 해당 공
격은 그러한 경향을 이용하여 희생자 프로세스는 해당

레지스터 중 하나인 SIMD (Single Instruction 
Multiple Data) 레지스터를 이용하여 데이터를 사용한
다. 문맥 전환 후 공격자 프로세스에서 희생자 프로세
스에서 사용 중인 데이터에 접근하게 된다면, 페이지
폴트가 발생한다. 페이지 폴트 후 Meltdown으로
SIMD에 들어 있는 값을 유출한다. 해당 공격은

Meltdown, Foreshadow과 다른 새로운 Meltdown 유
형 공격이므로, 앞에 두 공격에 대한 방어 기법으로 방
어하지 못하였다 [28-31]. 
세 가지 Meltdown 유형 공격의 특징들은 유출되는

경로가 캐시라는 특징이다. 마이크로아키텍처 데이터

샘플링 공격은 해당 공격들과 다르게 캐시가 아닌 다

른 마이크로아키텍처 컴포넌트 상에 존재하는 데이터

를 유출하므로, 기존의 Meltdown 유형 공격과 다른 공
격이다.

 
7.2. Spectre 유형 공격

Spectre 유형 공격은 잘못된 추측 실행에 따라 나뉘
며, 잘못된 추측 실행이 발생할 수 있는 경우는 4가지
경우가 있다. 앞에 3 가지 경우는 분기 예측기로 잘못
된 분기 예측할 때 발생한다. Spectre 유형 공격으로

취약점이 발견된 분기 예측기는 세 가지 종류인 BPU 
(Branch Prediction Unit) [17, 18], BTB (Branch 
Target Buffer) [17, 19, 20], 리턴 스택 버퍼 [21, 22]
가 존재한다. 마지막은 분기 예측기가 아닌 메모리 연
산과 관련해서 발생하는 경우이며, 저장 중인 데이터를
로드할 때 발생한다.

BPU는 최근 분기 명령어의 분기되는 기록을 적어
놓은 분기 예측기로, 조건 분기의 추측 실행에 사용된
다. Spectre 공격자는 BPU를 이용하여 조건 분기문 밖
에 있는 값을 유출하였다. 잘못된 추측 실행을 위해 이



정보보호학회지 (2021. 2) 35

전의 분기 기록이 계속 분기되도록 BPU를 훈련한 다
음, 경계 밖에 있는 값을 조건 분기문에 삽입하여 BPU
가 해당 값을 가지고 잘못된 추측 실행을 하도록 한다. 
해당 이후의 과정은 임시 명령어를 이용하여 접근하고, 
캐시 부채널을 이용하여 유출한다.

BTB는 이전의 명령어 결과에 의해 분기 되는 주소
가 결정되는 간접 분기 명령어에 사용되는 분기 예측

기이다. BTB는 간접 분기 명령어의 하위 bit와 해당

명령어에 대한 분기 되는 주소를 저장한다. 분기 되는
주소의 하위 bit를 반복적으로 사용하는 반복문에서 프
로세서는 BTB를 이용하여 분기 예측한다. Spectre 공
격자는 BTB를 이용하여 다른 주소 공간에 있는 값을
유출하였다. 해당 공격의 준비 과정으로는 희생자와 공
격자 프로세스가 필요하다. 공격자 프로세스는 잘못된
추측 실행을 위해 희생자 프로세스에서 유출하려는 간

접 분기 명령어의 주소를 확인 후, 해당 주소의 하위
bit가 같은 위치에서 간접 분기 명령어를 이용하여 비
밀 값을 유출할 수 있는 주소를 삽입한다. 공격자 프로
세스에서 유출하는 주소를 계속 분기하도록 설정한 뒤, 
문맥 전환을 이용하여 희생자 프로세스가 실행하도록

설정한다. 희생자 프로세스는 BTB를 이용하여 공격자
프로세스에서 설정한 주소로 잘못된 추측 실행을 하여

비밀 값을 유출한다.
리턴 스택 버퍼는 return address를 분기할 때 사용

되는 분기 예측기이다. 리턴 스택 버퍼에는 각 함수의
return address가 호출된 순서대로 스택 형태로 저장되
어 있다. 프로세서가 리턴 스택 버퍼로 잘못된 추측 실
행을 위해, Spectre 공격자는 리턴 스택 버퍼에 들어

있는 return address를 오버플로, 조작 등 다양한 방법
을 이용하여 리턴 스택 버퍼에 들어있는 return 
address와 실제 return address를 다르게 하여 잘못된
추측 실행을 발생시킨다. 오버플로인 경우는 리턴 스택
버퍼에 저장한 크기보다 더 많은 return address가 들
어온다면, 리턴 스택 버퍼 중 가장 마지막에 저장된

return address는 사라진다. 리턴 스택 버퍼에서 사라진
return address를 가지고 있는 함수가 비순차실행으로
ret 명령어를 실행한다면, 리턴 스택 버퍼에 들어 있는
다른 return address를 이용하여 잘못된 추측 실행을

하게 된다. 조작은 본 논문에서 소개한 방식처럼 어셈
블리 코드를 이용하여 return address를 변환한다. 그
결과 리턴 스택 버퍼와 스택에 저장되어 있는 return 
address가 같지 않아서 잘못된 추측 실행이 발생한 경

우이다. 리턴 스택 버퍼의 잘못된 추측 실행을 이용한
Spectre 공격은 다른 주소 공간에서 사용 중인 값을 유
출할 수 있다.
마지막 Spectre 공격은 분기 예측기를 사용하지 않

은 경우이다 [23]. 메모리에 데이터를 저장하는 시간은
로드하는 시간보다 길게 측정된다. 만약 메모리에 저장
중인 데이터를 로드하게 된다면, memory 
disambiguation에 의해 저장되기 이전의 값이 로드되

는 현상이 발생한다. 해당 현상은 잘못된 추측 실행으
로 발생되며 Spectre 공격으로 저장되기 전 이전의 값
을 유출할 수 있다.
기존의 Spectre 공격들은 잘못된 추측 실행을 정상

적인 코드에 적용하여 다른 주소 공간에서 사용 중인

데이터를 유출하였다. 그러나 본 논문은 잘못된 추측

실행을 페이지 폴트를 이용한 코드에 적용하여 기존의

Meltdown 유형의 공격을 개선했다는 점에서 다른 접
근이다.

 
7.3. 마이크로아키텍처 데이터 샘플링 공격

마이크로아키텍처 데이터 샘플링 공격은 Meltdown 
유형 공격이지만, 캐시가 아닌 다른 마이크로아키텍처
컴포넌트에 존재하는 데이터를 유출하는 경우이다. 취
약점이 발견된 마이크로아키텍처 컴포넌트는 세 개이

며, LFB, store buffer, load port가 있다. LFB와 load 
port는 물리 코어를 공유하는 하나의 논리 코어가 로드
중인 데이터를 보관하고 있는 내부 버퍼에 해당이 되

며, store buffer는 해당 논리 코어가 저장 중인 데이터
를 보관하고 있는 버퍼이다.

RIDL [24]는 LFB와 load port를 Zombieload [25]
는 LFB를 이용하여 논리 코어에서 로드 중인 데이터
를 유출한다. 프로세서는 페이지 폴트 상황에서 로드하
려는 데이터가 캐시에 없는 데이터인 경우, LFB 또는
load port 들어 있는 데이터를 이용해서 로드한다. 페
이지 폴트 상황에서 로드된 데이터는 임시 명령어로

로드된 데이터 이므로 캐시에 남게 된다. 캐시 부채널
로 캐시에 있는 데이터를 유출한다. LFB 또는 load 
port에 저장된 데이터는 커널 영역과 유저 영역 상관없
이 저장되어 있으므로, 해당 공격들로 논리 코어가 로
드 중인 커널 데이터도 유출할 수 있다.

Fallout [26]은 store buffer를 이용하여 논리 코어에
서 저장 중인 데이터를 유출하거나 혹은 유효한 커널
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주소를 찾는다. Store buffer는 store 연산에 사용된 데
이터를 메모리에 반영되기 전까지 저장해서, store 연
산과 관련 없이 잇따라 존재하는 명령어들을 실행할

수 있다. 그 결과 store 명령어가 반영될 때 까지 기다
려야하는 시간을 줄여준다. Fallout으로 발견된 공격은
두 가지가 있다. 첫 번째는 WTF (Write Transient 
Fault) 공격으로 논리 코어가 저장 중인 데이터를 store 
buffer를 이용하여 유출하는 공격이다. 해당 공격은 프
로세서가 로드 연산을 할 때 store buffer에 저장된 주
소 중 하위 12bit를 일치한다면 해당 주소의 값을 로드
하는 것을 이용한다. 논리 코어가 저장 중인 주소의 하
위 12bit를 알고 있는 공격자는 하위 12bit만 같은 무
작위에 의한 주소를 페이지 폴트 상황에서 Meltdown 
유형 공격으로 로드한다. 로드된 값은 임시 명령어로

실행된 값이므로, 캐시에만 남게 된다. 캐시 부채널로
캐시에 남는 값을 유출한다. 
두 번째는 STF을 이용한 공격이다. STF는 유효한

주소에 대해서만 발생하며, 저장 중인 주소를 바로 로
드할 때 저장되는 데이터가 메모리에 반영되기 전에

로드 명령어로 바로 사용되는 기술이다. STF는 유효한
주소에 대해서만 발생한다. 해당 공격은 페이지 폴트

상황에서 특정 주소에 공격자가 알 수 있는 데이터를

저장하고 다시 로드를 진행한다. 페이지 폴트에서 실행
되는 연산들은 임시 명령어들로 실행되었으므로 실행

된 값은 캐시에만 남는다. 페이지 폴트를 처리 후 캐시
부채널로 캐시에 남는 값을 복원한다. 복원된 값이 공
격자가 저장하는 과정에서 사용된 데이터면 STF가 사
용된 것이므로 해당 주소는 유효한 주소를 의미한다. 
반대면 유효한 주소가 아닌 경우이다.
기존의 공격들은 리턴 스택 버퍼를 이용한 잘못된

추측 실행을 사용하지 않고 시그널 핸들러와 TSX를
이용하여 페이지 폴트를 처리하였기 때문에, 기존의 마
이크로아키텍처 데이터 샘플링 공격과 다른 새로운 공

격이다.
 

7.4. 리턴스택버퍼를이용한 Meltdown 공격성능개선

본 논문은 기존의 논문 [33]을 참고하여 마이크로아
키텍처 데이터 샘플링 공격의 성능을 개선하였다. 기존
의 논문에서는 리턴 스택 버퍼를 이용한 잘못된 추측

실행을 이용하여 Meltdown [10]의 한계점을 극복하고
새로운 Meltdown을 제안하였다. 본 논문은 해당 연구

를 확장한 것으로 Meltdown을 사용하는 마이크로아키
텍처 데이터 샘플링 공격 중 하나인 Zombieload의 성
능을 개선하였다. 해당 연구와의 차이점은 기존 연구는
캐시에 저장된 데이터를 유출하는 Meltdown 유형 공
격에 대한 성능을 개선시킬 수 있었다. 본 논문은 캐시
가 아닌 다른 마이크로아키텍처 컴포넌트에 저장된 데

이터를 유출하는 공격인 마이크로아키텍처 데이터 샘

플링의 성능을 개선할 수 있다는 것을 보여주었다.
 

Ⅷ. 결론 및 고찰

본 논문은 리턴 스택 버퍼를 이용하여 마이크로아키

텍처 데이터 샘플링 공격의 성능을 개선하여 새로운

마이크로아키텍처 데이터 샘플링 공격을 제안하였다. 
해당 공격은 마이크로코드 어시스트와 Meltdown을 이
용하여 LFB에 저장되어 있는 데이터를 유출하였다. 
Meltdown을 사용하기 위해 기존의 마이크로아키텍처
데이터 샘플링 공격은 두 가지 방법을 제안하였다. 첫
번째는 Meltdown에서 발생하는 페이지 폴트를 커널

영역에서 예외 핸들러로 처리하고 유저 영역에서 시그

널 핸들러를 호출하여 캐시 부채널로 임시 명령어로

실행된 값을 유출하였다. 두 번째는 TSX로 프로세서
가 직접 페이지 폴트를 억제 후 캐시 부채널로 임시 명

령어로 실행된 값을 유출하였다. 해당 과정에서 사용되
는 시그널 핸들러와 TSX는 다음과 같은 한계점이 존
재하여 마이크로아키텍처 데이터 샘플링 공격의 효율

성을 떨어뜨린다. 시그널 핸들러는 커널 영역과 유저

영역의 문맥 교환 때문에 속도가 느리고 잡음이 발생

하며, TSX는 커널 영역과 유저 영역의 문맥 교환이 없
어서 빠르고 노이즈가 없지만, 지원하는 프로세서 수가
적은 한계점이 존재한다.
본 논문은 리턴 스택 버퍼를 이용한 잘못된 추측

실행으로 기존의 한계점을 극복하고 새로운 마이크로

아키텍처 데이터 샘플링 공격을 제안한다. 새로운 공격
은 모든 프로세서에서 사용할 수 있으며, 커널 영역과
유저 영역의 문맥 교환이 없으므로 잡음이 적고 속도

가 빠르다. 실험을 통해 기존 공격과 성능을 비교하여
제안한 공격이 모든 프로세서에서 TSX를 이용한 공격
만큼 좋은 성능을 갖는다는 것을 보여주었다. 게다가
해당 공격으로부터 시스템을 보호하기 위해 다양한 방

어 기법을 소개하였다. 
본 논문은 마이크로아키텍처 데이터 샘플링 공격들
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의 성능을 개선할 가능성을 제시하였다. 이전 연구들은
새로운 취약점을 발견하는 것에 초점을 두고 연구하였

기 때문에, 해당 공격의 성능을 개선하는 연구 또한 새
로운 분야이다. 본 논문의 연구는 실험을 통해 성능을
개선하였기 때문에 이론적으로 완벽하게 구현된 부분

이 미흡하다. 추가로 미흡한 부분들을 개선하여 모든

프로세서에서 해당 공격을 사용할 수 있는 연구로 발

전될 수 있다.
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